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SOBRE LA PROTECCION DE DATOS DE CARACTER PERSONAL

¢ Como evitar la fuga de informaciéon de nuestra empresa?

Una de las mayores preocupaciones hoy en dia acerca de la seguridad
de la informacién (ya no solo referente a los datos de caracter
personal) es la preservar nuestros activos no tanto de las injerencias
que puedan llegar desde el exterior como de las fugas que puedan
tener su origen dentro de la organizacion.

¢Quien no ha pensado que uno de sus empleados pueda fugarse con
sus secretos, planos, estrategias comerciales?.

En muchos casos las sanciones impuestas por la Agencia de
Proteccion de Datos nacen de fugas de informacién por parte de
empleados de una organizacion.

En primer lugar es importante adoptar las medidas impuestas por la
LOPD, como firmar clausulas de confidencialidad con los
empleados y recordarles su especial deber de secreto impuesto por la
citada Ley. Asi evitamos que las posibles sanciones por no contar con
las medidas de seguridad adecuadas sean mas elevadas.

En segundo lugar, hasta el momento no existia forma de controlar
quien grababa datos en un soporte y se los llevaba fuera de las
instalaciones de trabajo, a no ser que se estableciesen cacheos a la
salida, algo que a dia de hoy se antoja como algo imposible desde el
punto de vista legal y ético.

Hemos visto como la tecnologia cada vez avanza mas rapido y salen al
mercado dispositivos de copia rapida, con mayor capacidad y menor
tamafo, que simplemente con enchufar a un equipo podemos hacer un
volcado de datos en dos clicks.

Afortunadamente han aparecido soluciones en el mercado que tratan
de cubrir este hueco en la seguridad, y una de ellas es el software
Devicelock.

El control de dispositivos de tipo CD, DVD, USB se hace cada vez
mas necesario dado que nunca tenemos la certeza de saber que
informaciéon puede un trabajador de la empresa llevarse
consigo.

Podemos elegir qué usuarios pueden tener acceso con sus
dispositivos y con qué dispositivos concretos y determinados.
Establecer listas blancas de dispositivos que pueden conectarse o
bloquear sistematicamente un tipo de ellos o uno en concreto.

Si lo deseamos podemos habilitar una franja horaria en la que se
pueden conectar nuestros dispositivos a otros, grabar cds,efc...

Ademas una de sus caracteristicas es que podemos guardar un
histérico de las conexiones realizadas y saber que movimientos de
informacion ha hecho cualquier usuario.

Esta aplicacion se presenta como una herramienta definitiva para
garantizar la seguridad de nuestra informacion, ya sea de forma
preventiva o punitiva. Devicelock funciona de la siguiente
manera:

Active Directory
Domain Controller

« Seguridad: Impide copias de datos de la organizacion

+ Dispositivos: Controla conexiones de dispositivos
exteriores, usb, firewire, memorias flash, cd, dvd,
disquetes, wifi...

« Filtrar: Permitir que ciertos dispositivos o personas
puedan conectarse a nuestros sistemas cuando nosotros
queramos
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Ayudas a la implantacion de la LOPD atconsultores

Area de Nuevas Tecnologias

atconsultores fue nombrada en el afio 2005 entidad colaboradora
de la Conselleria de Industria dentro del Convenio Aberto para la

promocién del acceso empresarial a la sociedad de la informacién en - Adecuacion ala Ley Orgamca de
Galicia de 27 de mayo de 2005. Proteccidon de Datos (LOPD)
Dentro de este marco colaborador, podemos ofrecer a nuestros ; 3 .

clientes un descuento de hasta el 40% del importe ofertado, - Auditoria prevista en la LOPD
mediante la tramitaciéon de una subvencién sin coste alguno para el

solicitante. - Adecuacion a la Ley de Servicios de la
El importe subvencionado se descuenta en el momento de emitir Sociedad de la Informacién y de
la factura por lo que el beneficiario no debe esperar por ingreso

alguno de la Administracion. Comercio Electronico (LSSICE)
Desde que el convenio entré en vigor, un amplio numero de b

empresas gallegas han confiado en nosotros para adaptarse a la Ley - Implantacion Norma UNE 71502,

Organica de Proteccion de Datos mediante la solicitud de las
mencionadas ayudas.

El programa de colaboracion se establecié en origen por un periodo Seguridad de la Informacion (SGSI)
de tres afos, de los cuales nos encontramos en el Ultimo. Es decir

que a partir del mes de octubre de 2007 no se tramitardn mas

subvenciones dentro de esta linea de ayudas.

Especificaciones para la Gestion de la

Para disfrutar de estas ayudas el solicitante no debe tener inscrito
Fichero alguno en la Agencia Espafiola de Proteccién de Datos y
disponer de un certificado electrénico de la Fabrica Nacional de la
Moneda y el Timbre a nombre de persona fisica, todo ello para poder
aceptar las condiciones de la subvencion.

Si esta pensando en adaptarse a la normativa de proteccién de datos Lot e |
tenga en cuenta que sélo durante los proximos meses podra disfrutar Mas informacién en www.atconsultores.com

de estas ayudas para realizarlo.
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